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ANTECEDENTES Y DESCRIPCION DE LA SITUACION ACTUAL

La Universidad Estatal del Valle de Toluca a lo largo de sus 15 aflos desde su creacién, en materia de
infraestructura ha tenido una gran evolucion, actualmente cuenta con 8 edificios en el plantel Ocoyoacac
de los cuales, 2 son edificios de docencia, 2 de laboratorios, 1 de vinculacién, 1 de biblioteca, 1 edificio de
Rectoria y la Clinica Integral Universitaria, por su parte, el plantel Amanalco, cuenta con un solo edificio de
docencia. En este sentido, la operacién tanto de las actividades administrativas como académicas,
demandan recursos y servicios en materia de Tecnologias de la Informacién y Comunicacion.

Con el compromiso de seguir dando puntual cumplimiento al objetivo de “Administrar los recursos
informaticos y de telecomunicaciones, equipamiento, servicios y sistemas de informacién de la universidad,
que estd estipulado en Manual General de Organizacidon de la Universidad Estatal del Valle de Toluca y de
conformidad con los lineamientos establecidos por la Direcciéon General del Sistema Estatal de Informatica,
asi como a la Ley de Gobierno Digital del Estado de México y Municipios y su Reglamento, a fin de
garantizar la disponibilidad, accesibilidad y confidencialidad de la informacién que genera cada una de las
unidades administrativas”, asi como a los ejes y estrategias e indicadores que establece la Agenda Digital
alineada al Plan de Desarrollo Institucional, que a través del Departamento de Informatica establece su
operacidn en un marco de mejores practicas con la finalidad de que los usuarios de las unidades
administrativas y académicas cuenten con las herramientas tecnoldgicas que faciliten y eficienticen las
actividades diarias.

INTERCONECTIVIDAD

El plantel Ocoyoacac estd interconectado a través del Site principal de Comunicaciones ubicado en el
edificio “C”, distribuyendo el servicio a los IDF’s por medio de fibra dptica con una longitud total de 940
metros, que permite la intercomunicacion de dos edificios de docencia, dos de laboratorios, el edificio de
rectoria y la clinica integral universitaria; también se cuenta con un enlace de comunicacién punto a punto
por medio de antenas para dotar los servicios de telefonia e internet al edificio de biblioteca.

A partir de 2019, el servicio internet se logré fortalecer mediante el incremento en el enlace de internet
dedicado de 50 a 200 megabits por segundo, lo que permite dotar de este recurso a la comunidad
universitaria para el aprovechamiento del uso de las TIC’S en el proceso educativo.

En este ejercicio se tiene considerado mantener el ancho de banda, asi mismo derivado de las necesidades
en cuanto a lineas telefdnicas se pretende migrar de tecnologia fisica a contar con un conmutador en la
nube, beneficiando asi todas las unidades Administrativas, dotando de nuevas y mejores extensiones
telefdénicas, para garantizar la comunicacion.

Para el caso del plantel Amanalco, a finales del mes de septiembre del 2022, se logré intercomunicar el
plantel con un servicio de internet dedicado de 200 megabits por segundo y seguridad administrada, que
permitird brindar servicio de internet a todas las unidades administrativas y espacios para el
aprovechamiento de este recurso tecnoldgico.
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De igual manera en este ejercicio el dicho plantel se mantiene con el servicio de internet dedicado y aunado
a ello se pretende dotar de equipamiento necesario para implementar el servicio de voz (lineas telefonicas),
a través de un conmutador en la nube, y permitiendo asi mantener comunicacion interna y externa entre
ambos planteles.

SISTEMAS DE INFORMACION (SERVIDORES)

Plantel Ocoyoacac

El cuarto de comunicaciones principal de la UNEVT se encuentra ubicado en el edificio “C”, considerado
como el nucleo central, el cual brinda la comunicacién de datos, voz IP (telefonia), Internet y servicios WEB,
aloja los sistemas informaticos que sirven para la generacion de indicadores académicos, desplegados en
cuatro servidores fisicos implementados de la siguiente manera:

Servidor 1- USE420YKVA

Servidor configurado con sistema de administracién de archivos SAMBA, que permite compartir carpetas,
archivos, impresoras entre dispositivos con sistema operativo Windows. Para el uso y administracion de
aplicaciones Web se configurd el servidor apache para entornos web, Maria DB como servidor de base de
datos y un servidor FTP. Los sistemas que alberga este servidor son:

= Sistema de Gestién de Calidad (SGC): Permite la administracién de formatos de nuestro Sistema de
Gestiodn de Calidad, mediante la carga FTP y consulta de las unidades administrativas.

= Sistema de Control Escolar (SISESCO UNEVT): Encargado de llevar la administracién de nuestra
matricula institucional, asi como la generacidn de reportes y expedicion de documentacion oficial
del Departamento de Servicios Escolares.

= Sistema de Almacén SIBIEN: Sistema encargado de la gestién centralizada de entradas y salidas, asi
como el seguimiento de los niveles de inventario y la ubicacion de existencias.

Servidor 2 - USE420YKVB

Permite la administraciéon del Sistema de Expediente Electrénico de la UNEVT el cual contempla los
mddulos de Expediente Electrénico, Caja, implementados con la finalidad de coadyuvar a las areas de la
Clinica Integral Universitaria, mediante la generacién de reportes.

Servidor 3 - USE135N8R5

Administra plataformas dependientes de servicios para entornos web, como Apache, Maria DB como
servidor de base de datos y un servidor FTP para administracion de archivos. Dentro de los sistemas que
alberga este servidor son:

= Sistema de Informacidon Integral Administrativa (SIIA): El propdsito fundamental del SIA es

organizar el flujo de informacién de manera que permita la administracion eficiente y confiable de
los oficios y requisiciones que emiten las distintas unidades administrativas de la UNEVT.
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= Sistema Automatizado de Biblioteca (KOHA): el cual se encuentra como apoyo para la ensefianza-
aprendizaje de la comunidad universitaria permitiendo la administraciéon, difusién y control del
acervo bibliogréfico.

Servidor 4 - MXQ843023D

Este dispositivo de 9na generacidn se configurd con sistema operativo Centos 8, distribucién de Linux de
manera nativa enfocada a Servidores, configurado con un servidor Apache para aplicaciones web, servidor
MySQL como gestor de base de datos y servidor FTP, para la administracién de archivos. Dentro de este
dispositivo se alberga los siguientes sistemas:

= Sistema Web de Control Escolar - Maestria: Encargado de llevar la administracion del proceso
académico de la nueva matricula institucional de la maestria en emprendimiento de entidades en
salud.

= Sistema Moodle: Herramienta tecnoldgica que coadyuva en el proceso de ensefianza aprendizaje
en modalidad mixta para la imparticion de clases de la Maestria en Emprendimiento en Entidades
en Salud.

Servicios en la nube

La universidad cuenta con un servicio de correo electrénico Microsoft 365, que ademas de proporcionar
servicios en la nube como almacenamiento (OneDrive), cuenta con herramientas tecnolégicas que
coadyuban en el proceso de ensefianza aprendizaje como lo es Microsoft Teams, estas herramientas
basadas en plataforma web que le ayudan a colaborar y comunicarse de forma segura entre muchos
dispositivos y varios servicios como Office 365.

METADATOS
Como resultado del uso de los sistemas web con los que cuenta esta casa de estudios se generan cierta

cantidad de informacion, alojada en los servidores antes mencionados mismos que sirven ya es su calidad
de metadatos para la generacién de indicadores para las diferentes dreas administrativas y académicas:

Plataform Nombre de conjunto
a de datos

Descripcion Finalidad

Registro Histoérico
Consecutivo

Documentos oficiales

SR de la Universidad

Oficios y requisiciones

Bienes muebles, bienes
informaticos,
consumibles, papeleria,

Reportes salidas y
entradas de bienes,

SIBIEN Bienes y materiales
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insumos para la Clinica materiales, papeleria

Integral Universitaria. e insumos.
Acervo bibliogréfico, Gestion administrada
. " medios digitales, de la biblioteca de la
KkA Acervo bibliogréfico materiales de estudio, Universidad Estatal
usuarios de biblioteca del Valle de Toluca

Numero de matricula,
Nombre, Licenciatura,

, Anfo de registro, Registro de historia
SISESCO Matrlqula de documentos personales, académica de los
estudiantes. A . e .
historial académico, estudiantes.

documentos expedidos
por la Universidad

Plantel Amanalco
Enlaces y medios de comunicacion.

En el ejercicio 2021 se registré el proyecto denominado “Fortalecimiento a los servicios de
telecomunicaciones de la Universidad Estatal del Valle de Toluca, plantel Amanalco” que pretendia dotar
de un servicio de internet dedicado, mismo que por cuestiones de suficiencia presupuestal tuvo que
reprogramarse y dar continuidad en el ejercicio 2022, actualmente dicho proyecto se encuentra ejecutado
en su totalidad, beneficiando a la comunidad académica y administrativa con un servicio de internet
dedicado de 200 megabits por segundo y seguridad administrada.

El plantel Amanalco cuenta con una sala de cémputo, equipada con 25 equipos con el software necesario
para apoyar a los estudiantes en sus actividades escolares y de investigacion. De los cuales 14 equipos
cuentan con Sistema Operativo Windows 10, procesador Corei7, Memoria RAM de 4GB y Disco duro de
500GB y los 11 restantes tienen sistema operativo Windows 7, procesador Intel inside, memoria RAM de 4
GB y Disco duro de 120GB de almacenamiento con el siguiente software instalado:

Navegador Web (Chrome, Mozilla)
Lector de PDF (Adobe Reader)
Reproductor multimedia (VLC)
Descompresor de archivos (Winrar)

Paqueteria Microsoft Office Standard (Office 2016)
Antivirus
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En el site de comunicaciones se cuenta con un Rack tipo torre, con 2 dispositivos Switch marca TP-link de
24 puertos, dispositivo de red inaldmbrica AP planta baja y planta alta, para brindar servicio de internet
inaldmbrico.

Licenciamiento

Actualmente esta casa de estudios cuenta con las siguientes licencias de software vigentes:

Nombre Cantidad | Vigencia Descripcion
Administra y distribuye internet en todo el campus universitario,
Fortigate 1 26-01-2025 proteccién en tiempo real de ataques cibernéticos, actualizacion
501E de firmware, ofreciendo servicios actualizados de: antivirus, IPS,
vulnerabilidades, filtrado web, filtrado email
Con el objetivo de garantizar la seguridad de la informacidn, se
Windows 10 230 N/A contintian llevando a cabo labores de actualizaciéon del sistema
Pro operativo y ofimatica de los equipos de cémputo de esta
Universidad.
Microsoft Con el objetivo de garantizar la seguridad de la informacion, se
Office 230 N/A contintan llevando a cabo labores de actualizacién del sistema
Standard operativo y ofimatica de los equipos de cémputo de esta
2016 Universidad.
ﬁg:g’;‘;iy Ayuda a proteger los equipos Qe Vil’l’JS., malware haciendo estos
Endpoint 250 28-12-2024 | menos vulnerables a ataques cibernéticos. v
- Monitoreados a través de una consola web de gestién.
Security
Adobe Con la finalidad de crear contenidos digitales para difusion, se
Creative 1 24-11-2024 | realizé la gestion correspondiente para adquirir la suscripcion
Cloud anual destinada al drea de Promocién Educativa y Vinculacion.

EQUIPAMIENTO INFORMATICO

Actualmente se cuenta con un total de 267 equipos de computo, clasificados de la siguiente manera:

Computadoras de escritorio convencionales 27

Equipos All in One 64
Laptops 22
Computadoras de escritorio exclusivo para 154

estudiantes

Total 267
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Ubicacidn de los 154 equipos de escritorio de uso exclusivo para los estudiantes:

Sala de computo Edificio C 36
Sala 1 Edificio de Biblioteca 26
Sala 2 Edificio de Biblioteca 23
Sala de cémputo Plantel Amanalco 25
Clinica Integral Universitaria 44

Total: 154

Equipos de impresién. 40 impresoras en funcionamiento, de las cuales hay 3 impresoras convencionales
blanco y negro, 2 impresoras convencionales a color, 29 equipos multifuncionales blanco y negro, 5
multifuncionales a color y 1 plotter distribuidos de la siguiente forma:

Unidad Administrativa CRRVERR I Convencional Color S incion Multifuncién color
By N ByN
1
1

Rectoria

Organo Interno de Control
UIPPE

Departamento de Informatica
Direccidon Académica

Area de Atencién Psicoldgica
Universitaria

Departamento de  Servicios
Escolares

Biblioteca 2
Direccion de Promocion
Educativa y Vinculacion
Abogacia General e Igualdad de
Género

Direccion Administrativa 1 1 2
Departamento de Recursos
Materiales y Financieros

Caja General 1
Departamento de
Administracion de Personal

Direccion de Acupuntura

Humana Rehabilitatoria

Anadlisis Clinicos

Direccion de Gerontologia

Direccién de Quiropractica

Coordinacion de Acupuntura
Coordinacion de Rehabilitacion
Coordinacidn de Gerontologia
Coordinacion de Quiropractica

R PR TN N

W NN

NPT QG R QNG GNP (Y (P}

Total 40
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Equipo de telefonia

Esta casa de estudios dispone de 47 equipos de telefonia IP (18 teléfonos ejecutivos y 29 secretariales)

actualmente funcionales.

Rectoria
Organo Interno de Control

Unidad de Informacién, Planeacion, Programacion vy
Evaluacion

Departamento de Informatica

Direccién Académica

Departamento de Servicios Escolares

Biblioteca

Direccién de Promocién Educativa y Vinculacion
Abogacia General e lgualdad de Género
Direccion Administrativa

Departamento de Recursos Materiales y Financieros
Caja General

Departamento de Administraciéon de Personal
Direccion de Acupuntura Humana Rehabilitatoria
Analisis Clinicos

Direccidon de Gerontologia

Direccidén de Quiropractica

Coordinacién de Acupuntura

Coordinacidon de Rehabilitacion

Coordinacién de Gerontologia

Coordinacién de Quiropractica

Coordinacién General de la Clinica Integral Universitaria

Total

Equipo de video vigilancia
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La universidad cuenta con, 137 en el plantel Ocoyoacac y 16 en plantel Amanalco, distribuidas de la siguiente

manera:
U O OLld e D o
Rectoria 16 4TB
‘@ 16 4TB
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Laboratorios 15 47TB
“p» 15 47TB
Vinculacién 15 47TB
Biblioteca 15 4TB
Clinica Integral Universitaria 25 5TB
Caseta de vigilancia 4 2TB
“E” 16 4TB
Plantel Amanalco 16 4TB

Proyectos 2024 en el Marco de la Ley de Gobierno Digital del Estado de México Y Municipios

En cumplimiento a los articulos 13 fraccion X y 19 fraccién Ill, del Reglamento de la Ley para la Coordinacion
y el Control de los Organismos Auxiliares y Fideicomisos del Estado de México y articulo 14 fraccion XIV,
del Decreto del Ejecutivo del Estado por el que se crea el Organismo Publico Descentralizado de caracter
Estatal denominado “Universidad Estatal del Valle de Toluca”, se presenta ante este H. Consejo Directivo
para su aprobacion, el Programa Anual de Actividades en Materia de Informédtica 2024, el cual fue
elaborado con el objeto de establecer los proyectos, acciones y metas que permitan garantizar el uso
Sptimo de equipos y servicios informaticos de la Universidad Estatal del Valle de Toluca.

Los proyectos en materia de tecnologias de la informacion y comunicaciones contemplados en el Programa
Anual fueron aprobados por unanimidad en la Sexta Sesion Ordinaria del Comité Interno de Gobierno
Digital celebrado el pasado 13 de julio de 2023.

Contar con espacios con herramientas tecnoldgicas adecuadas y de vanguardia que coadyuben en el
desarrollo de actividades académicas, administrativas y funciones diarias de la comunidad estudiantil, asi
como en atencidn a las observaciones de instancias certificadoras, para atender las dreas de oportunidad
en las instalaciones de esta Casa de Estudios

Proyecto
Sujeto de la Ley: Secretaria de Educacion.
Organizacion: Universidad Estatal del Valle De Toluca

Fortalecimiento a la infraestructura de los cuartos de
comunicaciones, salas de computo, salas de
audiovisuales y/o auditorios de la Universidad Estatal del
Valle de Toluca.

Proveer de equipamiento, herramientas, y adecuaciones
necesarias para mantener y mejorar la infraestructura
tecnoldgica para fortalecer los cuartos de

Nombre del proyecto:

Descripcion
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comunicaciones, salas de coémputo, sala de audiovisual
y/o auditorios de esta Casa de Estudios.

Eje Tematico: E2 Telecomunicaciones Eficientes

E206 Modernizar infraestructura de TIC e impulsar
programas que permitan la creacién de centros de
Estrategia Tematica: cémputo con acceso a Internet en dependencias que
sirvan de apoyo a la ciudadania para la solicitud y
atencién de tramites y servicios.

Proporcion de proyectos de TIC concluidos para la
adopcidn de procesos, soluciones y tecnologias que
permitan a las entidades ser mas eficaces, respecto al

Indicador: i
bk total de proyectos de TIC planeados para la adopcién de

procesos, soluciones y tecnologias que permitan a las
entidades ser méas eficaces.

Estandar de Tecnologia: Infraestructura y telecomunicaciones

Tipo de Beneficiados: Gobierno

Integrado a programa de . f

gobieme: 5i Proyecto multianual: No

Costo estimado del $200.000.00

proyecto

El tener un mejor control para abordar y solucionar todas las solicitudes en materia de soporte técnico a
usuarios y administrar el inventario de equipo de cémputo con facilidad para la identificacion y localizacion
de estos, es necesario contar con un software que automatice estos procesos, y genere un reporte
estadistico que sirva de apoyo al personal de TI.

Proyecto 2

Sujeto de la Ley: Secretaria de Educacion.
Organizacion: Universidad Estatal del Valle De Toluca

Automatizacién del Proceso de Help Desk y Gestion de
Nombre del proyecto: inventario de equipo de computo para el Departamento
de Informatica.

Implementar un sistema que sirva de apoyo al personal
del Departamento de informatica con la finalidad de
brindar un mejor servicio para gestionar y solucionar
todas las incidencias de manera integral emitiendo
solicitudes de soporte técnico; asimismo sera una

Descripcién
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herramienta de apoyo para el control de inventario de
bienes informaéticos.

Eje Tematico: E3 Gobierno Digital
E302 Impulsar la adopcién de TIC en los Sujetos de la Ley
Estrategia Tematica: para la digitalizacién y automatizacion de sus tramites y

servicios, actividades y procesos sustantivos.

Proporcién de proyectos de TIC concluidos para la
adopcién de procesos, soluciones y tecnologias que
permitan a las entidades ser mas eficaces, respecto al

Indicador:
total de proyectos de TIC planeados para la adopcién de
procesos, soluciones y tecnologias que permitan a las
entidades ser mas eficaces.

Esténdar de Tecnologia: Desarrollo de aplicaciones, Administraciéon de servicios.

Tipo de Beneficiados: Gobierno

Integrado a programa de ; .

gobierno: Si Proyecto multianual: No

sto esti
Co mado del $0.0
proyecto

Resguardar la integridad de la informacidn, es necesario la implementacién de un estandar de seguridad
informatica que garantice la navegacién segura en los sitios de la Universidad, protegiendo los datos y
disminuyendo el riesgo de robo y manipulacién de informacién confidencial.

Proyecto 3

Sujeto de la Ley: Secretaria de Educacién.
Organizacion: Universidad Estatal del Valle De Toluca
Fortalecimiento de la estrategia de seguridad informatica
Nombre del proyecto: y proteccién de datos de la Universidad Estatal del Valle
de Toluca.

Capacitacion en materia de seguridad informatica con la
finalidad robustecer los sistemas web con |la
implementacién de certificados de seguridad SSL,
garantizando una conexidén segura y garantizar la
proteccién de datos.

Eje Tematico: E3 Gobierno Digital

E316 Garantizar la disponibilidad y proteccién de la
privacidad y de los datos que obran en el gobierno del

Descripcion

Estrategia Tematica: Estado de México mediante la implementacién de
estdndares, protocolos y mecanismos de seguridad de la
informacion.
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Proporciéon de proyectos de TIC concluidos para la
adopcién de procesos, soluciones y tecnologias que
: : permitan a las entidades ser mas eficaces, respecto al total
Indicador: e
de proyectos de TIC planeados para la adopciéon de
procesos, soluciones y tecnologias que permitan a las
entidades ser mas eficaces.
Estadndar de Tecnologia: Administracion de la seguridad.
Tipo de Beneficiados: Gobierno
In r
teg adc.> .a pragEama: ‘ae Proyecto multianual: No
gobierno: Si
C .
osto estimado del $10,000.00
proyecto

De manera adicional, este Departamento tiene consideradas las siguientes actividades, mismas que se
atenderan de acuerdo con la siguiente programacion:

Programacion

ler. 2do. 3er. 4to. Estimado
Trim Trim Trim Trim

Costo

No. Actividad Ubicacion Descripcion

Con el propdsito de asegurar

Programa Todos los el buen funcionamiento de los
Anual de equipos de equipos de computo, asi como
1 Mantenimiento | cémputo, asi |de los servidores, se llevard a| x X X X NA
preventivo y como a los cabo el mantenimiento de
correctivo servidores manera preventiva y
correctiva.

Con la configuracién adecuada
en los dispositivos Switch de

Configurar de distribuciéon, ubicados en el
manera edificio de rectoria se
eficiente los S pretende Segmentar la Red

Z dispositivos Edifcig Ry Cableada e inaldmbrica i A
Switch de evitando saturacién del ancho
distribuciéon de banda por la cantidad de
dispositivos conectados

simultadaneamente.

Dispositivo de comunicacion,
principalmente realiza la
distribucién de Red Cableada
a las diferentes areas X x | $300,000
administrativas del edificio de
rectoria, asi mismo por medio
de sus puertos provee luz
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Gestidn para la
adquisicion de
Switch de SITES de la
distribucién 24 UNEVT
puertos marca
Cisco Catalyst
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C2960X, para
remplazo

eléctrica a dispositivos como
AP’s y teléfonos.

Equipamiento
de Sala de
computo

Sala de
Computo
Plantel
Amanalco

Adecuar el centro de cémputo
del plantel Amanalco, con la
colocacidn de nodos de red,
cableado e instalacion de
equipo de codmputo faltante

$20,000

Gestioén para la
adquisiciéon y
mantenimiento
a
infraestructura

Sites de la
UNEVT

Proteger la infraestructura de
computo y servidores con
sistemas de energia
ininterrumpida UPS, dotando
cada site con un dispositivo de
esta indole y brindado servicio
de mantenimiento para su
optimo funcionamiento.

$100,000

Fortalecimiento
de estrategias
TIC's

Areas
administrativas
y académicas

Desarrollar y fortalecer
estrategias para fomentar las
buenas practicas y el buen uso
de las TIC’s en actividades
académicas y administrativas
mediante la difusién de
material didactico.

NA

Pdliza de
mantenimiento
a equipo de
impresion de
alto
rendimiento o
por
eventualidad.

Areas
administrativas
y académicas

Contar con un servicio de
mantenimiento preventivo a
equipo de impresidén protege
ante cualquier eventualidad
que pudiera suscitarse, misma
que sera resuelta éptimamente
en el menor tiempo posible
garantizando el
funcionamiento de los equipos
de impresion, asi como la
reduccidén de costos extras por
eventualidades de tipo
correctivo.

$155,000

Téner anual de
todas las
Unidades

Administrativas

Areas
administrativas
y académicas

Requerimiento de consumible
de todas las areas
administrativas, con el objetivo
de solventar las necesidades
de los equipos de impresién de
las dreas de esta Casa de
Estudios.

$1,500,000
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Insumos de Dar cumplimiento a lo $50,000
limpieza y establecido en el programa
materiales para Areas anual mantenimiento
9 dar administrativas | preventivo 2024. X
mantenimiento | y académicas
a equipo de
computo
ELABORO AUTORIZO /
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